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BiLGI iSLEM DAIRE BASKANI (BGYS YONETICiSi) GOREV TANIMI

BAGLI OLDUGU BiRiM Bilgi islem Daire Bagkanlhig1

B@CLI QL.DUCV}U UST Genel Sekreter, Rektor

YONETICI

ASTLARI Bagkanlik personeli

VEKALET Gorevlendirilecek personel (Rektorliik onayiyla); BGYS'deki teknik
gorevlerde Sistem ve A§ Yoneticisi (BID-GT-0003)

GOREYV KISA TANIMI

Universitenin bilgi ve iletisim sistemlerini kurum stratejisi dogrultusunda planlamak, yénetmek ve giivenligini
saglamak; Baskanlig1 harcama yetkilisi ve BGYS Yoneticisi olarak yonetmek.

GOREV, YETKi VE SORUMLULUKLAR

+ Universitenin misyon ve vizyonuyla uyumlu bilgi ve iletisim sistemleri stratejisini ve orta—uzun vadeli
planlarini hazirlamak; teknolojik gelismeleri izlemek.

* Baskanlik caligma gruplarinin faaliyetlerini planlamak, aralarinda is béliimii yapmak, denetlemek ve
koordinasyonu saglamak.

* Bilgi islem hizmetlerinin etkin, verimli ve kesintisiz ytirtitiilmesi icin gerekli 6nlemleri almak; kurumsal
bilisim standartlarin belirlemek.

* Harcama yetkilisi olarak biitceyi mevzuata uygun yénetmek; donanim ve yazilim ihtiyaclarim belirlemek,
teknik sartname ve alim siireclerini yonetmek, muayene ve kabul komisyonlarim1 gérevlendirmek.

* Sunucu igletim sistemlerinin kurulumu, yapilandirmasi, yamalar1 ve kapasite planlamasim yiiriitmek;
yedekleme ve felaket kurtarma siireclerini yonetmek ve tatbik ettirmek. Bu islemler kendi onayina bagh
kalmaz: kayitlarim Sistem ve Ag Yoneticisi ikinci goz olarak gozden gecirir, 6zeti aylik BGYS Yonetim
Temsilcisine sunulur.

« Zafiyet taramalarim ve yillik bagimsiz sizma testini yaptirmak; bulgularin kapatilmasini izlemek.

* Sunucu, sanallagtirma ve giivenlik cihazlarindaki yonetici hesaplarim kisiye 6zel tanimlamak; acil durum
erigim bilgilerini miihiirlii zarf usuliiyle BGYS Yonetim Temsilcisine teslim etmek.

* Y1llik faaliyet raporu ve Birim i¢ Degerlendirme Raporunu (BIDR) hazirlatip iist yonetime sunmak; i¢ kontrol
ve Kalite Yonetim Sistemini birimde isletmek.

* Personelin liyakat degerlendirmesini, izin planlamasini ve hizmet i¢i egitimini saglamak.

BGYS VE BILGI GUVENLIGi SORUMLULUKLARI

+ BGYS Yéneticisi olarak ISO/IEC 27001:2022 BGY S'nin isletilmesini ve BIG Rehberi uyumunu saglamak;
Bilgi Giivenligi Komitesinin bagkan vekili olmak.

« Sistem, ag, giivenlik duvar1 ve uygulama degisikliklerini degisiklik yonetimi siirecine goére onaylamak;
giivenlik duvan kural listesini {i¢ ayda bir gozden gecirmek.

* SOME'nin idari amiri olarak olay miidahalesinde kaynak ve oncelik kararlarini vermek.

* Ayricalikli iglemlere iliskin aylik 6zeti BGYS Yonetim Temsilcisine sunmak.

+ BIGDES kurum yetkilisi yedegi olarak asilin bulunmadig1 durumlarda beyan islemlerini yiiriitmek.

* Tedarikgi sozlesmelerinde bilgi giivenligi ve gizlilik sartlarinin bulunmasini saglamak.

YETKIiLER

* Harcama yetkisi; EBYS'de imza yetkisi.
* Bagkanlik personeline gorev verme, is boliimii yapma ve degisiklik taleplerini onaylama ya da reddetme.
* Sunucu, sanallastirma, yedekleme ve giivenlik cihazlarinda yonetici erisimi (kisiye 6zel hesapla).
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GENEL YETKI VE SORUMLULUKLAR (BUTUN GOREVLERDE ORTAK)

* Bilisim hizmetlerinin kesintisizligi icin birimler aras1 koordineli ve igbirligi icinde calismak.

« ISO/IEC 27001:2022 Bilgi Giivenligi Yoénetim Sistemi, Siber Giivenlik Baskanlig1 Bilgi ve fletisim Giivenligi
Rehberi, 7545 sayili Siber Giivenlik Kanunu ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu hiikiimlerine ve
Bagkanlik politika ve prosediirlerine uymak.

« Sistemlerde yalmz kisiye 6zel hesapla ¢alismak; yonetici hesaplarim giinliik islerde kullanmamak; parola ve
dogrulama bilgilerini paylasmamak.

« Fark edilen bilgi giivenligi olaylarini, zafiyetleri ve kisisel veri ihlali siiphelerini gecikmeden SOME'ye bildirmek.

* Yilda en az bir kez bilgi giivenligi farkindalik egitimine ve gorevine iliskin mesleki egitimlere katilmak.

* Gorevi sirasinda 6grendigi gizli bilgileri ve kisisel verileri gorev disinda kullanmamak; goreve bagslarken gizlilik
taahhiitnamesi imzalamak.

* Sorumluluk alanindaki talep, ariza, degisiklik ve is kayitlarim tutmak; degisiklikleri degisiklik ydnetimi siirecine
gore yapmak.

* Yedeklik diizenine gore izinli ya da gorevli calisma arkadasinin islerini aksatmadan ytiriitmek; kendi yoklugunda
yedegini bilgilendirmek.

« Kalite Yo6netim Sistemi, i¢ kontrol ve i saghig1 ve giivenligi kurallarina uymak.

* Genel Sekreter ve Rektor tarafindan mevzuat gercevesinde verilen diger gorevleri yerine getirmek.

GOREVIN GEREKTIRDIGI NITELIKLER

Ogrenim 2547 ve 657 sayil1 Kanunlarda Daire Bagkanlig1 icin aranan nitelikler; en
az lisans.

Mesleki egitim / sertifika ISO/IEC 27001 uygulayici egitimi ya da esdegeri (tercihen); BIG Rehberi
bilgisi.

Diger Proje ve siire¢ yonetimi; mevzuat bilgisi (4734, 5018, 7545, 6698, 5651).

SORUMLULUK GEREKLERI

Mali sorumluluk Harcama yetkilisi (5018 say1li Kanun)

is saghg ve giivenligi 6331 say1li Is Saghg ve Giivenligi Kanunu kapsaminda caligan
yiikiimliiliikleri

Cihaz ve ekipman Zimmetli cihaz ve ekipmani amacina uygun ve giivenli kullanmak

Bilgi giivenligi Gizlilik taahhiitnamesi; Bilgi Giivenligi Politikas1 ve Kabul Edilebilir
Kullanim Politikas:

GOREVIN YERINE GETIiRILMESINDE KULLANILAN SiSTEMLER VE YETKi DUZEYLERIi

SISTEM YETKI
EBYS Kullanici, imza ve havale
KBS / harcama sistemleri Harcama yetkilisi
Sunucu, sanallastirma, yedekleme, giivenlik cihazlar1 | Yonetici (kisiye dzel)
BIGDES Kurum yetkilisi (yedek)
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Gamze KAYA Ogr. Gor. Veli YILDIZ Prof. Dr. Mehmet INCE
Bilgisayar Isletmeni Bilgi Islem Daire Bagkan V. Genel Sekreter V.
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